ACUERDO DE CONFIDENCIALIDAD
LICITACIÓN PARA LA SELECCIÓN DE ASEGURADORA
PARA SEGUROS ASOCIADOS A CRÉDITOS HIPOTECARIOS O LEASING HABITACIONAL EN LOS QUE BANCOLOMBIA S.A. ACTÚA COMO TOMADOR


________________________________________________ mayor de edad, vecino(a) de _______________, identificado(a) con la cédula de ciudadanía número ________________, quien actúa en su calidad de __________________________, y por tanto en representación de la sociedad ________________________________________________ constituida por escritura pública No. ___________, otorgada en la Notaría ___ de ____________, el ___ de __________ de ____, y que en adelante se llamará LA ASEGURADORA


[bookmark: _Hlk4678340]Declara su adhesión al Acuerdo de Confidencialidad y se obliga a su estricto cumplimiento en favor de BANCOLOMBIA S.A. (en adelante BANCOLOMBIA):

CONSIDERANDO:

1. Que BANCOLOMBIA actúa como tomador de seguros asociados a créditos hipotecarios y contratos de leasing habitacional por cuenta de sus deudores o locatarios, y que para la contratación de los mismos se debe adelantar un proceso licitatorio en los términos descritos en el Título 2 del Libro 36 de la Parte 2 del Decreto número 2555 de 2010, modificado por el Decreto 1745 de 2014, y las instrucciones contenidas en la Parte I, Título III, Capítulo I de la Circular Externa No. 029 de 2014 expedida por la Superintendencia Financiera de Colombia.
2. Que BANCOLOMBIA dio apertura al mencionado proceso licitatorio el pasado 8 de abril de 2019 y que LA ASEGURADORA ha manifestado su interés de participar en el mismo en los términos previstos en correspondiente pliego de condiciones.
3. Que en el desarrollo del proceso licitatorio que realiza BANCOLOMBIA, éste hará entrega o revelará a LA ASEGURADORA la información necesaria para presentar una postura. 
4. Que luego de ser realizado el mencionado proceso licitatorio, BANCOLOMBIA procederá a seleccionar como adjudicataria aquella aseguradora participante que cumpla con los requisitos propuestos en el correspondiente pliego de condiciones, y esta tendrá acceso a información confidencial de BANCOLOMBIA y sus clientes y eventualmente podrá llegar a celebrar contratos con BANCOLOMBIA en el marco de la mencionada adjudicación. 
5. Que es la voluntad de BANCOLOMBIA y LA ASEGURADORA que la información suministrada durante el proceso licitatorio y con posterioridad a la adjudicación, en caso que ello ocurra, sea tratada como información confidencial.
6. Por tanto, LA ASEGURADORA manifiesta su libre adhesión al Acuerdo de Confidencialidad y se obliga a su estricto cumplimiento en favor de BANCOLOMBIA. El Acuerdo de Confidencialidad se regirá por las siguientes 

CLÁUSULAS

PRIMERA: Definición de Información Confidencial: Toda la información de cualquier clase que haya utilizado, conocido y/o se le haya suministrado directa o indirectamente a LA ASEGURADORA por cualquier medio; y/o la que se le entregue, utilice, conozca o se ponga a disposición en virtud de su participación en el referido proceso licitatorio o, en caso de resultar adjudicataria, para la ejecución de los contratos que se suscriban; así como aquella información que en el futuro tenga que utilizar, conocer, entregarse y/o ponerse a disposición de LA ASEGURADORA en el marco de su participación en la licitación o durante la ejecución de los contratos que eventualmente se deriven, es de carácter confidencial y privilegiada, entendiendo como ésta, sin excepción, aquella información de carácter técnico, tecnológico, operativo, procedimental, comercial, de clientes, de mercadeo, de negocios, descripciones y contenido de los negocios, proyectos, clausulados, así como toda la información o documento de cualquier clase de carácter financiero, administrativo o legal y cualquiera otra, a la que normalmente no tiene acceso libre el público en general y que se le entregue a LA ASEGURADORA en cualquier forma escrita u oral (sin que sea necesario manifestar expresamente su carácter confidencial y/o reservado), será entendida como Información Confidencial.

Información Confidencial comprende pero no se limita a documentos, mensajes de datos, bases de datos en general, usuarios, muestreos comunicaciones, presentaciones, cifras, estudios, análisis, investigaciones, información de productos y servicios, pólizas, instructivos, manuales, notas técnicas y sus características, proyecciones financieras, planes de negocio y de desarrollo, canales, estrategias y/o métodos de comercialización, promociones, descripción e identificación de socios, volúmenes estimados de negocio, información de contratos con terceros; información de costos; informes de mercadeo; especificaciones, diseños, dibujos, conceptos, datos, prototipos, mejoramientos, secretos industriales y know how; elementos relacionados con la red de telecomunicaciones y plataformas; información de los clientes, sea o no protegida por la reserva bancaria, v.gr. número de cuenta, número de identificación personal (NIP), número de tarjeta física, información de saldos, dirección, teléfono, correo electrónico, en general datos de contacto, depósitos, movimientos, créditos, operaciones de leasing, cupos, etc., empleados y/o accionistas; procedimientos, formatos; cualquiera otra información que no sea pública, que LA ASEGURADORA, sus empleados, directivos, funcionarios o contratistas conozcan en virtud de la licitación de seguros para la selección de una aseguradora que expida las pólizas de seguro en los cuales BANCOLOMBIA actúa como tomadora por cuenta de sus deudores o locatarios, y los cuales se encuentran asociados a créditos hipotecarios o a contratos de leasing habitacional. La mención de lo que dentro de este acuerdo se considera Información Confidencial, es meramente enunciativa. Dentro de la información confidencial se encuentra incluido el secreto empresarial, entendido de acuerdo con la definición consagrada en el artículo 260 de la Decisión 486 de 2000 de la Comisión de la Comunidad Andina. 

SEGUNDA: Obligación de Confidencialidad: LA ASEGURADORA se obliga a no revelar a terceras personas la Información Confidencial que reciba de BANCOLOMBIA y, en consecuencia, se obliga a mantenerla de manera confidencial y privada, y a protegerla para evitar su divulgación, actuando con la mayor diligencia en la guarda y tratamiento de la Información Confidencial. De acuerdo con lo anterior, LA ASEGURADORA deberá adoptar todas las seguridades y precauciones razonables para proteger la Información Confidencial de BANCOLOMBIA. Así mismo LA ASEGURADORA, se obliga a no revelar a ningún tercero el contenido o existencia del presente acuerdo, sin previo consentimiento expreso y escrito de BANCOLOMBIA.

Los representantes, empleados, trabajadores, contratistas o asesores de LA ASEGURADORA solamente tendrán acceso a la Información Confidencial, cuando ello sea estrictamente necesario dentro del proceso de licitación de seguros descrito o para el desarrollo o ejecución del contrato o contratos suscritos entre LA ASEGURADORA y BANCOLOMBIA en caso de resultar adjudicataria. Para estos efectos, los representantes, empleados, trabajadores, contratistas o asesores serán informados por cuenta de LA ASEGURADORA de los requisitos de confidencialidad descritos en este acuerdo, con el fin de que estos sean cumplidos.

TERCERA: Uso de la Información Confidencial: El uso de la información suministrada se limitará a aquel necesario para evaluar y presentar postura dentro del proceso de licitación de seguros descrito y, en caso de resultar adjudicatario, a aquel necesario para la suscripción y ejecución de los contratos que llegaren a suscribirse en virtud de tal adjudicación. LA ASEGURADORA no utilizará la información confidencial para fines comerciales o para obtener beneficio propio o ajeno, directo o indirecto, sin importar si de tal forma no se causa un perjuicio a BANCOLOMBIA o a terceros y sólo la utilizará para los fines para los cuales fue entregada o divulgada. 

La Información Confidencial sólo podrá reproducirse si ello resulta directa y absolutamente necesario para cumplir la finalidad descrita anteriormente. LA ASEGURADORA responderá por el cumplimiento de lo aquí dispuesto y, en todo caso, indemnizará a BANCOLOMBIA por todos los daños y perjuicios que la divulgación de la información eventual le ocasione.

CUARTA: Propiedad de la Información Confidencial. Tanto la Información Confidencial como las marcas, logos, nombres que identifiquen a BANCOLOMBIA, sus secretos industriales, derechos de autor o patentes, o demás derechos de propiedad intelectual de BANCOLOMBIA seguirán siendo propiedad exclusiva de BANCOLOMBIA. La Información Confidencial será devuelta, junto con todas las copias que de ella se hubiere hecho, dentro de los cinco (5) días hábiles siguientes a la solicitud que en este sentido haga BANCOLOMBIA de acuerdo con lo dispuesto en el presente acuerdo y a las indicaciones que en tal sentido dé BANCOLOMBIA a LA ASEGURADORA. 

Salvo estipulación en contrario, la entrega de información, sea esta o no confidencial, y la suscripción del presente Acuerdo o de los contratos que eventualmente llegaré a suscribir BANCOLOMBIA con la ASEGURADORA en caso de resultar adjudicataria, no implican la transferencia de derechos de autor o de cualquier otro derecho de propiedad intelectual o industrial ni concede a LA ASEGURADORA autorización o licencia alguna para utilizar tales derechos. La ASEGURADORA tampoco adquirirá ningún derecho sobre la información que se trasmita, procese o almacene en virtud del presente contrato o de los contratos que llegaren a celebrarse en caso de resultar adjudicataria la ASEGURADORA, ya sea que corresponda a datos de BANCOLOMBIA, sus clientes o usuarios. 

No obstante, BANCOLOMBIA autorizará a la ASEGURADORA a procesar y almacenar la información que fuera necesaria para participar del proceso licitatorio, para la ejecución de los contratos celebrados en caso de resultar adjudicataria, para que la ASEGURADORA pueda generar los reportes estadísticos requeridos por BANCOLOMBIA y en general para llevar a cabo las actividades necesarias para el cumplimiento de los contratos celebrados en caso de resultar adjudicataria. A este respecto, la ASEGURADORA tendrá responsabilidad absoluta sobre la reserva de dicha información y sobre su debida custodia.

Ni este Acuerdo ni la entrega de Información Confidencial por parte de BANCOLOMBIA constituyen o implican una garantía o promesa en favor de LA ASEGURADORA para: (i) conservar la condición de aseguradora participante en el marco de la referida licitación; (ii) ser elegida aseguradora adjudicataria.

El presente acuerdo no implica restricción para BANCOLOMBIA de ninguna especie para la libre comercialización a terceros de su propia información confidencial, aun la que incluya modificaciones, alteraciones o adaptaciones de cualquier tipo o extensión. Por consiguiente, BANCOLOMBIA, en cualquier momento y sin notificar a LA ASEGURADORA, podrá negociar, divulgar y tratar de cualquier manera y por cualquier motivo con terceros en lo relacionado con su propia Información Confidencial.

QUINTA: Restricciones del uso del software empleado. En el evento en que la ASEGURADORA tenga acceso al software de BANCOLOMBIA. o de sus contratistas, la ASEGURADORA se abstendrá de reproducir por cualquier medio, distribuir o comercializar el(los) programa(s), su documentación o material auxiliar. Así mismo la ASEGURADORA evitará que personas no autorizadas por BANCOLOMBIA tengan acceso al software o a la documentación relativa a éste, o hagan uso del mismo. La ASEGURADORA se abstendrá de (i) usar el programa de software para fines diferentes a las que BANCOLOMBIA indique; (ii) practicar ingeniería de reversa, descifrar o decodificar el programa de software; (iii) adaptarlo, modificarlo o en general utilizar el software o realizar cualquier acto que pueda implicar violación de derechos de propiedad intelectual del software de BANCOLOMBIA o de sus contratistas. 

La ASEGURADORA no violará ni permitirá que sus representantes, empleados, contratistas o subcontratistas violen derechos de propiedad intelectual de BANCOLOMBIA o de sus contratistas, e indemnizará a BANCOLOMBIA y sus contratistas por los daños o perjuicios que se deriven de tal violación. 

De igual forma la ASEGURADORA se compromete a usar en todo momento software seguro, entendiendo por esto, aplicaciones que tengan diseños de seguridad de acuerdo con las normas vigentes que aseguren la custodia e integridad de la información de BANCOLOMBIA, sus clientes o usuarios. BANCOLOMBIA se reserva el derecho de realizar ya sea de forma directa o a través de un tercero designado por BANCOLOMBIA pruebas técnicas de seguridad sobre el software que será utilizado por la ASEGURADORA en caso de resultar adjudicataria; de igual forma BANCOLOMBIA S.A. se reserva el derecho de rechazar el software empleado por la aseguradora adjudicataria, en el evento en que encuentre que el mismo no cumple con los requisitos de seguridad necesarios para proteger su información, la de sus clientes o sus contratistas.

SEXTA: Procedimientos a seguir para evitar alteración o manipulación indebida de dispositivos o información. LA ASEGURADORA garantizará que cuenta con el conocimiento, las herramientas y procedimientos para el adecuado almacenamiento y recolección de la información, garantizando su integridad en el envío de aquella que llegue a ser solicitada por BANCOLOMBIA bajo el entendido que la protección de su integridad se iniciará en el lugar donde se descubra, recaude o se encuentre el elemento material probatorio y la evidencia física o lógica, todo de conformidad con las normas penales. LA ASEGURADORA se hará igualmente responsable ante BANCOLOMBIA, ante terceros y ante las autoridades por la manipulación y el adecuado manejo e integridad de la información de BANCOLOMBIA.

SÉPTIMA: Ejercicio al derecho de dar a conocer Información Confidencial. Este Acuerdo de Confidencialidad no obliga por sí sólo a BANCOLOMBIA a dar a conocer Información Confidencial.

OCTAVA: Duración del Acuerdo. El presente Acuerdo de Confidencialidad permanecerá vigente por tiempo indefinido, y en todo caso, por el mismo tiempo de duración del proceso licitatorio adelantado por BANCOLOMBIA, y en caso que LA ASEGURADORA resulte adjudicataria, su vigencia se extenderá además por el mismo tiempo de la vigencia del contrato adjudicado en virtud de la licitación. LA ASEGURADORA se obliga a mantener la confidencialidad de la información durante un período de diez (10) años contados a partir del momento de terminación del proceso de licitación y/o de la terminación del contrato derivado de la adjudicación, lo último que ocurra. 

DÉCIMA: Acuerdo total respecto a la información confidencial. Este Acuerdo representa el acuerdo total entre las partes con respecto a la Información Confidencial en el marco de la referida licitación, incluyendo la eventual adjudicación.

DÉCIMA PRIMERA: Daño irreparable. LA ASEGURADORA reconoce que el incumplimiento de este Acuerdo podría causar un perjuicio irreparable a BANCOLOMBIA. BANCOLOMBIA podrá tomar todas las medidas que sean necesarias para evitar cualquier incumplimiento del Acuerdo o la utilización de la Información Confidencial. BANCOLOMBIA podrá reclamar judicial o extrajudicialmente el resarcimiento económico de todos los daños y perjuicios que tal incumplimiento pudiera representarle, sin perjuicio de que así mismo adelante las acciones legales pertinentes, si a ello hubiere lugar y no obstante poderse cobrar la cláusula penal estipulada en el presente Acuerdo. 

En el evento de divulgación o uso no autorizado de Información Confidencial, ocurrida por revelaciones que haga LA ASEGURADORA, éste deberá desplegar los esfuerzos necesarios para asistir a BANCOLOMBIA en la recuperación y prevención del uso, diseminación, venta, u otra disposición de dicha información, además lo facultará para exigir la indemnización de perjuicios que se causen a él o a terceros como consecuencia de la violación de la obligación de confidencialidad por parte de LA ASEGURADORA. Lo anterior, sin perjuicio de los demás derechos que tenga cada uno derivados de este acuerdo o de la ley.

DÉCIMA SEGUNDA: Cláusula Penal. En caso de que LA ASEGURADORA incurra en violación al presente Acuerdo, por parte de sus representantes, funcionarios, contratistas y/o subcontratistas quedará obligado a pagar, a título de pena a BANCOLOMBIA la siguiente suma:
(i) En caso de haber violado dicha confidencialidad durante su participación en el proceso licitatorio, la suma de DOSCIENTOS MILLONES DE PESOS M/L ($200.000.000) 
(ii) En caso de que dicha violación a la confidencialidad se dé después de haber sido adjudicatario del contrato objeto de la licitación y en su calidad de aseguradora adjudicataria, el 10% del valor total de las primas efectivamente pagadas por los clientes de BANCOLOMBIA en los últimos 12 meses correspondientes a el(los) ramo(s) de seguros adjudicado(s) a LA ASEGURADORA en el proceso licitatorio, y en virtud del cual conoció el asunto al que le violó la confidencialidad.

Esta cláusula penal será exigible una vez probada la conducta que viola la confidencialidad, sin necesidad de declaración judicial.

BANCOLOMBIA le comunicará a LA ASEGURADORA el incumplimiento y le presentará los sustentos que tenga para demostrarle la violación a la confidencialidad independientemente de que se haya generado o no un perjuicio. Si no es aceptada la violación a la confidencialidad entre las partes en el término de 30 días, a partir de comunicada la violación, se acudirá a la justicia ordinaria, o en caso de haber resultado adjudicataria de la licitación, al mecanismo de solución de conflictos que se haya pactado en el contrato.

Por el cobro y/o pago de la cláusula penal no se extingue la obligación principal, y no impide el ejercicio de las acciones indemnizatorias de perjuicios a que tenga derecho BANCOLOMBIA.

DÉCIMA TERCERA: Recepción o Revelación de Información por medios tecnológicos o de comunicaciones. Si en cualquier momento LA ASEGURADORA utiliza infraestructura tecnológica o sistemas de comunicación, se requerirá de la utilización de medios de comunicación seguros y en cada caso la información se codificará y autenticará el origen y el destinatario. Al utilizar medios tales como el correo electrónico e Internet, aplicarán las mismas medidas para asegurar que la información no sea vista ni modificada por personas diferentes.

DÉCIMA CUARTA: Sistema de Comunicación e Infraestructura. Si en cualquier momento LA ASEGURADORA utiliza sistemas de comunicación o infraestructura tecnológica que implique entre otros, el almacenamiento y/o procesamiento de datos u información recibidos de BANCOLOMBIA, este garantizará que los mismos, poseen los elementos de seguridad necesarios para salvaguardar la información, tales como Firewalls, sistemas de autenticación y de encripción.

DÉCIMA QUINTA: Requisitos Previos a la Ejecución de los Servicios. Si en caso de resultar adjudicataria, LA ASEGURADORA durante la ejecución del contrato adjudicado utilizaré medios electrónicos o de telecomunicaciones, esta cumplirá con análisis de tráfico en la red, configuración de plataforma de networking, evaluación de performance, test de penetración, detección de intrusos en la red o auditorias de seguridad, y deberá usar software debidamente legalizado y previamente configurado, de tal suerte que no ocasione irregularidades en los sistemas de BANCOLOMBIA ni en sus aplicativos.

DÉCIMA SEXTA. Devolución, destrucción y depuración de la información confidencial. BANCOLOMBIA en cualquier momento y sin necesidad de previo aviso podrá solicitar la devolución, destrucción y/o depuración de la Información Confidencial o de cualquier otra información que llegare a tener en su poder como consecuencia de su participación en el proceso licitatorio, y, en el evento de resultar adjudicatario en virtud del contrato o contratos celebrados. LA ASEGURADORA deberá, según lo llegare a indicar y en el momento que BANCOLOMBIA decida: a) devolver a BANCOLOMBIA toda la documentación o información que llegare a tener en su poder como consecuencia del presente Acuerdo, de su participación en el proceso licitatorio o, en caso de resultar adjudicataria, de los contratos que hayan suscrito o lleguen a suscribir las partes b) destruirla, utilizando métodos adecuados, los cuales deberán ser aprobados por BANCOLOMBIA de acuerdo con el nivel de sensibilidad y el medio físico o electrónico en el cual se encuentra almacenada la información, o c) Depurarla siguiendo el procedimiento estipulado por BANCOLOMBIA o el estándar de industria aplicable.

En todo caso, LA ASEGURADORA deberá garantizar y certificar por medio escrito: a) que no existen copias o respaldos realizados a la información, archivos, programas, entre otros, o b) el procedimiento empleado para la depuración o destrucción de la información.

La entrega, destrucción o depuración de la información se realizará previa instrucción de BANCOLOMBIA y siguiendo el procedimiento indicado por BANCOLOMBIA. En el evento en el cual BANCOLOMBIA no otorgue instrucciones específicas sobre los métodos a aplicar para la entrega, destrucción o depuración de la información, LA ASEGURADORA deberá devolver, depurar o destruir la información, según sea el caso, utilizando métodos idóneos de acuerdo con el nivel de sensibilidad y el medio físico o electrónico en el cual se encuentra almacenada la información. 

No obstante lo mencionado en esta cláusula, LA ASEGURADORA deberá acogerse a procedimientos adicionales de entrega de información que a juicio de BANCOLOMBIA permitan tener certeza sobre la documentación o sobre la información que está siendo entregada por su parte, procedimientos que serán informados por BANCOLOMBIA.

PARÁGRAFO PRIMERO: Lo mencionado anteriormente deberá realizarse salvo aquella información que por expreso mandato legal deba ser conservada por LA ASEGURADORA. Una vez cese la obligación de custodia la aseguradora deberá proceder con la destrucción en los términos de la presente cláusula.

DÉCIMA SÉPTIMA: Tratamiento de Datos Personales. LA ASEGURADORA, en relación con los datos personales de terceros, suministrados por BANCOLOMBIA para el cumplimiento del objeto del contrato adjudicado, declara conocer que tales datos gozan de protección Constitucional, desarrollada a través de la ley de Habeas Data y sus decretos reglamentarios, y por lo anterior se obliga a (i) implementar las medidas de seguridad necesarias para impedir el acceso no autorizado así como cualquier uso no autorizado de los datos personales; (ii) garantizar a los titulares, en todo tiempo, el pleno y efectivo ejercicio del derecho de habeas data; (iii) devolver o destruir, según instrucción previa de BANCOLOMBIA, toda la información a la que se tuvo acceso una vez finalizada la prestación de los servicios objeto del contrato suscrito; (iv) tratar, procesar y/o administrar los datos personales únicamente para el cumplimiento de las obligaciones establecidas en el contrato suscrito y para las finalidades previstas en el mismo. (v) Informar a BANCOLOMBIA de la recepción de quejas, reclamos o requerimientos de información presentados por los titulares de los datos personales, dentro del día hábil siguiente al de la recepción, para que de una manera concertada se dé respuesta de fondo al objeto de la petición. (vi) guardar confidencialidad respecto de los datos personales suministrados y el tratamiento dado a los mismos, de acuerdo con lo previsto en el presente acuerdo de confidencialidad. (vii) mantener indemne a BANCOLOMBIA y/o terceros por los daños y perjuicios que llegue a causar LA ASEGURADORA, sus empleados, contratistas y/o subcontratistas, por el incumplimiento de las obligaciones señaladas en la presente cláusula o de la legislación colombiana en materia de Habeas Data. (viii) se obliga a cumplir y observar las políticas de protección de datos definidas por BANCOLOMBIA.

DÉCIMA OCTAVA. Legislación Aplicable y Domicilio. Para todos los efectos el domicilio contractual será la ciudad de Medellín (Colombia), y el acuerdo se regirá e interpretará de acuerdo con las leyes de la República de Colombia.

DÉCIMA NOVENA. Solución de Controversias: El presente acuerdo se regirá y será interpretado y exigido conforme a las Leyes Colombianas. Las diferencias o controversias que surjan entre las partes sobre la interpretación, ejecución, cumplimiento o terminación de este acuerdo y las cuales no puedan resolver directamente las partes deberán ser resueltas de conformidad con lo dispuesto en la cláusula de solución de controversias estipulada en el pliego de condiciones determinado para el proceso licitatorio mencionado en las consideraciones del presente Acuerdo.  

VIGÉSIMA: Divisibilidad Del Acuerdo. Si cualquier disposición del presente acuerdo fuere considerada ilegal, inválida o inejecutable por autoridad competente, las disposiciones restantes permanecerán en pleno vigor y efecto, siempre y cuando la disposición declarada ilegal, inválida o inejecutable no constituya el objeto esencial del acuerdo.

En señal de aceptación se suscribe el día ____ de _____ del 2019.


LA ASEGURADORA




Firma
Nombre del representante legal/apoderado:
C.C.

